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摘  要：近年来，针对大数据的勒索攻击事件和数据泄露问题日趋严重，针对数据安全国家相继出台了一系

列相关法律法规，明确了大数据安全工作的要求，电力大数据资产具有数据量大、分布面广、利用价值高、

敏感度高等特点，急需开展大数据安全治理技术研究。在分析电力大数据安全面临的挑战的基础上，设计了

电力大数据安全治理体系，提出了电力大数据安全治理要求，研发了电力大数据安全治理平台，在实验中对

数据安全管控进行了验证。 
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Abstract: The blackmail attacks and data leakage problems of big data had become increasingly serious in recent years, 

and the state had successively issued a series of relevant laws and regulations to clarify the requirements for big data se-

curity work. Power big data assets had the characteristics of large data volume, wide distribution, high utilization value 

and high sensitivity. It was urgent to carry out research on big data security governance technology. Based on the analysis 

of the challenges faced by power big data security, the power big data security governance system was designed, the 

power big data security governance requirements were put forward, and the data security management and control was 

verified by the research and development of power big data security governance platform. 
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1  引言 

随着泛在电力物联网[1]的发展，国家电网公司

大力拓展数字经济市场，并建设国网大数据中心

（以下简称大数据中心）作为未来海量数据的集中

分析、处理、共享、运营的重要环节。大数据中心

定位于国家电网公司数据管理专业机构和数据融合

平台、服务平台、应用支撑平台，数据资产具有数

据量大、分布面广、利用价值高、敏感度高等特点。 

近年来，针对大数据的勒索攻击事件[2]和数

据泄露问题日趋严重，地下数据交易黑色、灰色

产业也导致了大量的数据滥用和网络诈骗事件。

为确保大数据中心的安全稳定运行，有必要开展

大数据中心安全治理技术研究，在现有安全要求的

基础上，规划设计完整的数据安全治理体系[3-4]，保

障大数据中心业务和数据安全。 

针对数据安全，国家已相继出台了一系列相

关法律法规要求：2016 年 12 月，国家互联网信息

办公室发布了《国家网络空间安全战略》，提出

实施国家大数据战略，建立大数据安全管理制度，

支持大数据信息技术创新和应用要求；2017 年 6

月起实施的《中华人民共和国网络安全法》提出，

鼓励开发网络数据安全保护和利用技术；全国人

民代表大会常务委员会和工业和信息化部、公安

部等部门为加快构建大数据安全保障体系，相继

出台了《加强网络信息保护的决定》《电信和互

联网用户个人信息保护规定》等一系列法规和部

门规章制度，为大数据安全工作的开展提供了指

导和依据。 

2  电力大数据面临的安全挑战 

大数据的一个显著特点是数量巨大且相互关

联，其中蕴含着巨大的价值。伴随着电力物联网

中电力大数据的集中处理、广泛共享、交叉使用，

电力大数据安全问题[5-6]日益凸显，数据安全面临

着严峻挑战。 

2.1  复杂开放环境下数据防护难度加大 

电力大数据业务环境将更加开放，业务生态

将更加复杂，参与数据处理的角色将更多元，系

统、业务、组织的边界将进一步模糊，导致数据

的产生、流动、处理等过程比以往更加丰富和多

样，使得大数据在保密性、完整性、可用性等方

面面临着更大的挑战。 

数据开放共享以及频繁流动使得防范更加困

难。大数据应用体系庞杂，频繁的数据共享和交

换促使数据流动路径变得交错复杂，数据从产生

到销毁不再是单向、单路径的简单流动模式，也

不再仅限于组织内部流转，而会从一个数据控制

者流向另一个控制者。在此过程中，实现复杂交

换路径下的追踪溯源将更加困难，特别是数据标

记的可信性、数据标记与内容之间关联的安全性

等问题更加突出。 

2.2  个人信息泄露风险加剧 

电力大数据应用对个人隐私造成的危害不仅

是数据泄露，大数据采集、处理、分析数据的方

式和能力对传统个人隐私保护框架和技术能力亦

带来了严峻挑战。随着数据挖掘、机器学习、人工

智能等技术的研究和应用，大数据分析的能力越来

越强大，从碎片化的、不具有敏感性的数据中可以

分析出更多的个人信息，海量数据的聚合甚至可以

分析出涉及企业核心利益以及国家安全的信息。大

数据时代，要对数据进行安全保护，既要注意防止

因数据丢失而直接导致的个人信息泄露，也要注意

防止因挖掘分析而间接导致的个人信息泄露，这种

综合保护需求带来的安全挑战是巨大的。 

2.3  传统安全措施难以适配大数据应用场景 

电力大数据应用多基于开放的分布式计算和存

储架构为其提供海量数据分布式存储和高效计算服

务，这些技术和架构使得大数据应用的系统边界变

得模糊，数据可能动态分散在很多个不同的存储设

备，甚至不同的物理地点中存储，这样导致难以准

确划定传统意义上的每个数据集的“边界”，传统

2019281-2 



  电力信息化专栏 ·142· 

 

基于边界的安全保护措施将变得不再有效。 

传统数据访问控制技术无法解决跨组织的数

据授权管理和数据流向追踪问题，仅依靠协议难

以实现对数据接收方的数据处理活动进行实时监

控和审计，极易造成数据滥用的风险。 

传统的安全检测技术能够将大量的日志数据

集中到一起，进行整体性的安全分析，试图从中

发现安全事件。然而，这些安全检测技术往往存在

误报过多的问题，随着大数据系统的建设，日志数

据规模增大，数据的种类将更加丰富。过多的误判

会造成安全检测系统失效，降低安全检测能力。 

3  电力大数据安全治理体系设计 

为促进数据安全合规使用，保障业务安全稳定

运行，本文依据国家数据安全相关法律法规要求，

以数据安全为核心，设计了电力大数据安全治理体

系，如图 1 所示，全面提升数据全生命周期安全保

障能力，推进数据安全攻防、检测、评估、监测等

技术的研究应用，对内对外提供数据安全服务。 

电力大数据安全治理体系包括安全管理[7]、

基础设施安全[8]、数据与个人信息保护[9]、数据安

全运营及服务和技术支撑等内容。 

3.1  安全管理 

安全管理重点遵循国家法律法规关于数据及

个人信息保护的要求，建立大数据中心安全管理

体系，落实责任，包括组织机构、制度建设、合

规管控、应急响应和技术标准等。 

3.2  基础设施安全 

基础设施安全包括大数据中心的物理、网络、

主机和云环境的安全防护以及大数据平台的安全

防护。按照等级保护及公司顶层设计总体技术要

求落实相关防护措施。 

3.3  数据安全及个人信息保护 

数据安全及个人信息保护重点开展数据全生命

周期安全防护，建立覆盖数据和个人信息全环节的

安全防护措施，综合利用数据源验证、传输加密、

隐私保护、数据交易安全、数据防泄露、追踪溯源、

数据销毁等技术，与现有网络安全技术相结合，有

效地提升数据全生命周期安全防护能力。 

3.4  数据安全运营及服务 

数据安全运营及服务重点依托大数据中心的

海量数据资源，利用大数据、人工智能等综合分

析功能，提升大数据中心网络安全智能防御能力，

同时形成业务风险预警、安全态势感知、内外部

情报分析和舆情监测等核心能力，对内对外提供

安全服务。 

3.5  技术支撑 

为保障大数据中心安全，从安全评估、安全

 
图 1  电力大数据安全治理体系 
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攻防、实验检测、技术研究等方面开展数据安全

技术支撑工作，确保数据安全防护切实有效。 

4  电力大数据安全治理要求 

4.1  数据收集 

数据收集时，应遵循合法、正当、必要的原

则，公开收集使用规则，明示收集信息的目的、

方式和范围，并经过被收集者同意。收集时采取

必要的安全技术手段和管控措施，对收集到数据

进行完整性和一致性校验，跟踪记录数据收集获

取的过程，确保数据收集过程的可追溯性。 

4.2  数据传输 

数据内部传输和外部传输应采用不同的加

密、签名、鉴别、认证等机制对传输中的数据进

行安全管理，防止传输过程中的数据泄露[10]。建

立传输通道前，对传输两端的主体身份进行鉴别

和认证，确保数据传输双方是可信任的。 

4.3  数据存储 

严格按照国家数据安全要求，加强大数据中

心内部数据存储安全保护[11]。采取认证鉴权、访

问控制、加密、安全审计等安全措施，做好数据

存储保护。依据数据级别做好数据备份策略，确

保备份与恢复功能，保证数据的高可用性和灾难

可恢复性。 

4.4  数据处理 

利用核心业务支撑平台实现数据的统一分析

处理，对外不提供明细数据，仅提供经脱敏或加

工后的数据，防止敏感数据泄露。加强对重要数

据使用行为的识别、监控和预警，并签订相应安

全职责及保密协议。 

4.5  数据交换 

针对数据导入导出，结合业务需求和数据分

级明确数据导入导出策略与规范，严格安全评估

及授权审批流程。针对数据共享，明确数据共享

范围和安全管控措施。针对数据发布，依据国家

法律法规建立数据发布审核制度，各专业自行明

确数据发布的内容、范围、规范以及发布者与使

用者的权利和义务。 

4.6  数据销毁 

明确数据销毁工作责任，制定数据销毁策略

和管理制度。根据数据安全分级和场景需要，确

定数据销毁手段和方法，确保销毁数据不可复原。 

4.7  安全事件处置 

制定数据安全事件应急预案，明确各岗位职

责及应急处置策略和流程，确保发生安全事件时

能及时响应并开展处置工作，记录事件内容，评

估事件影响。 

5  电力大数据安全治理平台研发和实践 

5.1  电力大数据安全治理平台研发 

电力大数据安全治理平台通过数据权限统一

管控、安全策略集中管理、基于虚拟数据库的数

据安全分发、灵活的数据防护能力以及数据使用

过程中的安全监控等措施，实现大数据中心对外

提供数据服务过程中的涵盖数据采集、传输、存

储、使用、交换、销毁等全过程的安全管控。 

电力大数据安全治理平台主要分为 4 层：数

据交互层、数据服务层、数据存储层和数据接口

层，如图 2 所示。 

 
图 2  电力大数据安全治理平台 

数据交互层负责接收用户或者应用的输入，

并将输出通过各功能或者结果返回给用户或者应

用；数据服务层负责数据申请、脱敏、使用、回

收等数据全生命周期的管理，将数据从下发到回
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收形成一个端到端的闭环管理；数据存储层负责

将数据系统的用户信息、权限信息、敏感信息、

使用信息、监控信息以及系统运行日志等存储到

数据库；数据接口层负责与数据源之间的交互。 

5.2  电力大数据安全治理平台实践验证 

为了验证所提方法的有效性，搭建了大数据

安全治理平台仿真环境，如图 3 所示。 

 
图 3  电力大数据安全治理平台仿真环境 

在上述仿真环境中，采用电力大数据安全治

理平台对中心内部数据使用申请场景进行了实践

验证，如图 4 所示。 

在实践验证中，通过电力大数据安全治理平

台，进行如下操作：数据申请人员在使用大数据

中心仿真环境统一服务目录所提供的数据服务之

前，首先向大数据安全治理平台提交数据使用申

请，说明需要使用哪些数据以及申请数据的用途；

通过审批后，由大数据安全治理平台后台进行数

据抽取、敏感数据脱敏、水印标记添加、数据使

用权限配置，其后将数据共享给申请人员；数据

申请人员在使用大数据中心仿真环境共享的数据

时，大数据安全治理平台也将同步监视用户数据

使用行为；申请人员对数据使用完毕后，大数据

安全治理平台进行数据归档和数据销毁。 

为了方便实验，实验场景设计为：选取 16 GB

业务数据存储在数据库中，数据使用者向平台申

请 10 GB 数据，其中包含敏感数据 5 GB；数据使

用者分别进行权限内/权限外数据访问。 

 
图 4  内部数据使用申请场景管控设计 

在实验中，电力大数据安全治理平台接收到

数据使用申请，对使用者数据资源进行了权限确

认、敏感识别和结果归档管理。实验结果显示：

平台对使用者权限内数据的访问行为进行了数据

资源配置，数据静态脱敏能力达到每小时 8 Gbit，

对使用者权限外数据访问的越权访问行为进行了

有效识别和拒绝。 

通过对典型应用场景的实践验证表明，电力

大数据安全治理平台针对大数据的数据分析、处

理等场景，能够自动高效地完成数据安全的管控，

确保数据存储、共享、分析、使用、回收等各环

节的数据安全。 

6  结束语 

随着泛在电力物联网的建设，数据的共享和

流通将更加频繁，电力大数据安全问题也日益凸

显，数据安全面临着严峻挑战。 

本文通过分析电力大数据 [12]面临的安全挑
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战，设计了电力大数据安全治理体系，通过研发

电力大数据安全治理平台对电力大数据安全治

理管控进行了实践验证，通过验证表明，电力

大数据安全治理平台有效地健全了数据安全管

控机制，构建了数据安全合规技术支撑和安全

运营服务能力，稳步提升了大数据中心整体数

据安全管控能力。 
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